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Panel Ciberseguridad, desafios actuales y futuros para México
24 de septiembre, 2020

Reseia

En el panel virtual “"Ciberseguridad, desafios actuales y futuros en México”, organizado
por la Comision de Ciencia, Tecnologia e Innovacion y METABASE Q, diputadas,
diputados, funcionarios y especialistas plantearon la necesidad de garantizar seguridad a
los usuarios de Internet y crear una agenda legislativa en esta materia.

Cerrar la brecha tecnolégica

La presidenta de la Comisidn, diputada Maria Marivel Solis Barrera (Morena), llamé a
cerrar la brecha tecnoldgicay lograr que haya Internet en todas las comunidades del pais.
Expresé que la crisis sanitaria mostré la necesidad de fortalecer las formas de
comunicacién digital e incluso aceleré el comercio electrénico.

Puso como ejemplo que a nivel mundial, las compras por Internet crecieron entre 80y 90
por ciento, y la plataforma Zoom pasé de diez millones a més de 200 millones de usuarios
por dia.

AfRadié que 13 millones de propietarios de tarjetas de crédito en América Latina y el
Caribe hicieron compras en linea el primer trimestre del afio, por la pandemia. Las tarjetas
de débito fueron el principal medio de pago con un 72 por ciento en las transacciones.
En México, 6 de cada diez Mipymes ahora venden por Internet.

Sugirié que estas empresas tengan un marco normativo de seguridad y “la ley de
ciberseguridad lo va a permitir”. Reconocié que hay pendientes en el ambito legislativo
para acelerar la recuperacién econémica, entre ellos, dijo, facilitar el comercio electrénico
y fortalecer la seguridad de los usuarios, instituciones e industrias.

Ciberataques aumentaron de manera relevante

La diputada Maria Eugenia Herndndez Pérez (Morena) resalté que los ciberataques
aumentaron de manera relevante y son delitos comunes el fraude, robo de datos y
suplantacion de identidad, a través de las redes sociales, teléfonos inteligentes e Internet.
Por ello, se manifestd por legislar una Estrategia Nacional de Ciberseguridad.
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Por Movimiento Ciudadano, el diputado Mario Alberto Rodriguez Carrillo expuso la
necesidad de replantear el presupuesto, a fin de considerar la legislacién en materia de
ciberseguridad en México y la responsabilidad de incluir la “nueva realidad virtual”.

Alfonso Pérez Arroyo, diputado de Morena, considerd vital la opinién de especialistas, a
fin de lograr una ley completa e integral, en beneficio de las y los mexicanos.

Propuestas de especialistas en ciberseguridad

El director general adjunto de Ciberseguridad de la Secretaria de Seguridad y Proteccién
Ciudadana, Javier Miranda Nieto, propuso crear una agencia especializada que coordine,
dé seguimiento a las instituciones involucradas en este tema, y generar una base de datos
para conocer las conductas y delitos mas frecuentes.

Moisés Benamor Rivas, integrante de la Organizacién de los Estados Americanos, aseverd
que no se ha atendido de manera adecuada la ciberseguridad en Latinoamérica ni es vista
como un problema de Estado. “Las estrategias no estan mal, pero no hay un marco
normativo que las soporte”.

El presidente del Comité de Innovacién y TIC's American Chamber/México, Mario de la
Cruz Sarabia, resaltd que en México, del total de ciberataques al sector financiero, 43 por
ciento es exitoso y el cibercrimen genera costos entre 3 y 5 mil millones de délares. Por
ello, se requiere una estrategia nacional que involucre al sector publico, privado y social.

El consultor de cdmputo forense, Carlos Estrada, planteé nombrar a un responsable para
la agenda de ciberseguridad, tipificar los delitos ante el aumento de la extorsiéon y el robo
digital, reducir la venta de chips telefénicos sin registro y tener grupos especializados.

Ismael Dominguez Jiménez, del Centro de Investigacién y de Estudios Avanzados del
Instituto Politécnico Nacional, propuso formar a especialistas en informética, invertir en
capital humano y educar sobre la privacidad de datos. “"Muchas personas no tienen
control sobre los términos y condiciones al navegar por Internet”, advirtié.

Juan Manuel Aguilar Antonio, integrante del Colectivo de Anélisis para la Seguridad con
Democracia, explicé que la ciberseguridad debe incluirse en la agenda legislativa, ya que
México ha sido victima de ciberataques, como el cometido contra Spei en 2018, Pemex
en 2019y a la Secretaria de Economia, en 2020.

Adolfo Arreola Garcia, especialista nacional e internacional en ciberseguridad, refirié que
el costo del cibercrimen afecta al 25 por ciento de los mexicanos. Estimé que los desafios



CAMARA DE
DIPUTADOS

Ciberseguridad
/] ac /
fu

LA COMISION DE CIENCIA, TECNOLOGIA
E INNOVACION DE LA CAMARA DE
DIPUTADOS TE INVITA

son definir el término ciberseguridad, contar con diagndstico nacional preciso vy
estructurar un marco legal eficaz.

Los participantes aseveraron que los ciberataques dafan la seguridad, integridad vy
patrimonio de los mexicanos. Hicieron estas recomendaciones a la poblacidn:
e Usar un gestor de contrasefias y no emplear una misma para diferentes sitios o
aplicaciones.
e Actualizar dispositivos con conexién a Internet.
e Activar una autentificacion multiple que genere cédigos Unicos.

e No instalar programas de origen desconocido.

e Evitar realizar cosas sensibles durante el uso de una red publica, como
transacciones bancarias.

* No dejar iniciadas sesiones en equipos o redes compartidas.
e Respaldar informacién sensible en més de un dispositivo.

e Revisar mas de una vez cualquier enlace que esté por abrir.



